Hacktivizm ve Toplum Miihendisligi Uzerine Bir inceleme
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Ozet: Bu calismada son yillarda giderek toplumda daha fazla karsilik bulan Hacktivizm ve,
aslen ne baglam ne de teknik olarak herhangi bir benzerligi olmasina ragmen, toplum nezdinde
yaratilan yanlis bilingten dolay1r Hacktivizm ile karistirilan Toplum Miihendisligi kavramlari
ele alimmistir. Hacktivizm kavraminin ortaya ¢ikisi ve gelisiminden bahsedilmistir. Toplum
Miihendisligi yontemleri (aldatmacalar) ve bunlara karsi alinabilecek onlemler tartigilmistir.
Ayn1 zamanda bu c¢aligmada, hack kiiltiiriiniin tim diinyada carpitilmis bir kavrama
indirgenmesinin elestirisi yapilmaya c¢alisilmis ve toplumda olusan negatif alginin
degistirilmesi hedeflenmistir.

Anahtar Sozciikler: Hacktivizm, Toplum Miihendisligi, Sosyal Miihendislik, RedHack,
Anonymous

Abstract: This study attempts to deal with Hacktivism -a concept which is gradually claiming
a place in society in recent years- and Social Engineering, which is confused with Hacktivism
due to the false consciousness manipulated by society. In fact, the two concepts have nothing
in common, neither contextually nor technically. The emergence and development of
Hacktivism are taken into consideration. Social Engineering methods (tricks) and the measures
to be taken against them are discussed. Meanwhile, the study aims at evaluating the debased
conceptualisation of hack culture throughout the world and adjusting the negative perception
of the concept.

1. Giris

Hacklemek kavrami  bilgisayara
yetkisiz erigim veya kullanim1
tanimlamaktadir. Hacktivizm kavrami ise

hacklemek (hacking) ve aktivizm (activism)
kavramlarindan olusmustur. Politik olarak
gerekcelendirilmis  hackleme eylemine
karsilik gelmektedir. Crackleme (Craking)
kavrami kriminal (criminal) ve hackleme
(hacking) kavramlarindan olugmus ve koti
niyetli hacklemeyi ifade etmektedir. Toplum
milhendisligi ise bunlardan farkli olarak,
bilgisayar sistemleri yerine onlart kullanan
Ozneleri hedef alan aldatmaca tekniklerinin
timiine karsilik gelmektedir [1]. Akademik
analizlerin ve basin raporlarinin ¢ogunda
hackleme, crackleme ve  hacktivism
kavramlar1 ayni sekilde degerlendirilmis ve
siberterérizmin birer varyasyonu olarak ifade
edilmistir [2].

Toplum miihendisligi insanlart bazi
eylemleri yaptirmak veya giivenli bilgileri ele
ge¢irmek  igin  kullanilan  tekniklerin
biitiiniidiir. ~ Dolandiriciliga  benzemekle
birlikte bilgileri ele gecirmek veya bilgisayar
sistemlerine erismek igin hile yapmak ve
insanlar1 kandirmaktir. Toplum miihendisleri,
cogu durumda hedef ile yiiz ylize veya
birebirde bir iletisim kurmaktadir. Bireyler
nadir durumlarda ydnlendirildiklerini fark
etmislerdir [3].

Hacklemenin karigikliga sebebiyet
veren dogasindan kaynakli 'dogrudan Ag
politika eylemi' (direct action Net politics)
veya ‘elektronik sivil itaatsizlik' diger
cevrimi¢i politik aktivizm bi¢imlerinden
farklidir.  Politik siteler, c¢evrimi¢i imza
kampanyalari, e-mail iletileri, ¢evrimigi
tartisma gruplart toplumsal hareketler ve
politik  orgiitler  tarafindan  Orgiitlenme,



lobicilik ve iletisim araglart olarak kabul
edilmistir. Internetin bu sekildeki kullanimu,
politik aktivistlerden tarafindan bilgisayarlt
aktivizm olarak kabul edilmistir. Hacktivizm
bunlardan farklidir. Ciinkii hacktivistler
interneti basitce bir iletisim kanali olarak
gormezler. Internetin ayni zamanda ¢ok
o6nemli bir eylem alan1 oldugunu kabul
etmiglerdir. Hacktivist hareket ortak bir amag
ekseninde ortak bir yontemle birlesmistir.
Kiiresellesmeden, sifreleme teknolojilerinin
kisitlanmasindan ve Latin Amerika'daki siyasi
baskidan  kiirtaja,  elektronik  gdzetim
tekniklerinin  yayilmasmna ve  ¢evrenin
korunmasma kadar hacktivist bir eylem
alanma dikkat ¢ekmislerdir. Hacktivistler bu
nedenle internet vatandaslarinin {stlendigi
tekno-0zgiirlik¢ii giindemden daha genis
politik bir tayfa yayilmaktadir [2].

Toplumda hack kiiltiiriiniin
bilinmiyor olmasi ve ana akim medyanin
gerek yaptigi haberler gerekse kullandigi dil
sebebiyle, hacktivistler ve toplum
miithendisleri birbiri ile karigtirilmaktadir.
Daha dogrusu, toplum miihendisleri hackerlar
olarak bilinmektedir. Gergekte hackerlardan
bihaber olan toplum, toplum miihendislerinin
saldirilarini hack eylemleri olarak
bilmektedir. Calismanin ilerleyen
boliimlerinde bu kavramlardan daha detayli
bahsedilmistir. Genel olarak Hacktivizm
kavrami ve bu kavramin alt basliklart
degerlendirilmistir. Toplum  miihendisligi
tanimlanmis  ve  toplum  miihendisligi
saldirilarindan bahsedilmistir. Daha sonra bu
saldirilar karsisinda aliabilecek Onlemler
tartistlmistir.  Son olarak bu kavramlarin
birbirinden farkli konulmaya ¢aligilmustir.

2. Hacktivizm
2.1 Hacktivizm Kavramlan

Hacktivizm kavrami son yillarda
daha ¢ok duydugumuz bir kavram olsa da,
kendisi teknoloji ile ilintili olarak ortaya
¢ikmistir. Dolayisiyla bu kavramin ortaya
cikist ve gelisimi teknolojinin gelisimi ile
paralel gitmektedir. Oncelikle hacktivizim'in
ilk halleri olarak anilabilecek Bilgisayarl
aktivizm  kavramindan  bahsedilmelidir.

Bilgisayarli aktivizm bir eylem bigimi
olmaktan daha ziyade, varolan eylemlere yani
aktivizme dijital ortamda verilen destek gibi
diisliniilebilir.  1980'lerde yasanan dijital
aktivizm daha ¢ok bilgi vermek veya iletigim
kurmak icin kurulan haber gruplarina karsilik
gelir [4]. 1990'l1 yillarin ortalarina dogru, su
an bizim i¢in hayatimizin bir pargasi olan,
internetin viral bir etkiyle yayilmasi dijital
aktivizm tanimimi degistirmeye baglamistir.
Artik bilgisayar becerilerine sahip aktivistler,
tepkilerini ifade edecekleri yeni kanallar
kesfetmeye  ugrasmuslardir.  Bilgisayarin
sadece iletisim amach degil, dogrudan eylem
ve hareket yeri olarak kullanilabileceginin
farkina varmislardir [4]. Bu zamanda,
hacktivizmin ilk hali ile karsilasilmustir. Tlk
hacktivist ~ eylemlerden  biri, Meksika
yerlilerinin  bagkaldirisina  destek  amaglh
olmustur. Bir grup aktivistin hazirladig
yazilim ile hedef internet sitesi gegici olarak
islevsiz hale getirilmistir. Isteyen herkes bu
yazilimi indirerek eyleme destek olabilmistir

[2].

Hacker kavrami TDK'daki anlamiyla

“bilgisayar  korsan1”,  ”bilgisayar  ve
haberlesme teknolojileri konusundaki
bilgisini, gizli verilere ulagmak, aglar
iizerinde yasal olmayan zarar verici isler
yapmak i¢in kullanan kimse” olarak
tamimlanmaktadir  [5].  Ancak, hacker

kavraminin ger¢ek anlamini bulabilmek igin,
oncelikle hacker''m  kokii  olan  hack
kavraminin ortaya ¢ikigina deginilmistir. MIT
(Massachusetts Institute of Technology)
Universitesi'nde ~ oncelikle  &grencilerin
yaptiklar1 zekice kurgulanmis sakalar1 ifade
etmek i¢in kullanilmistir. Daha sonrasinda
buna ek olarak, {iniversitedeki teknik konular
lizerine toplanmis bir Ggrenci kuliibiiniin
teknik problemlere getirdigi yaratict ve
basarili ¢oziimler i¢in sOylenen s6z olarak
kullanilmigtir. Cok kisa bir siire sonra ilk
anlamimi kaybedip ve de kuliip igerisinde
yasanan anlasmazliklardan ve MIT
kampiisiindeki  bilgisayarlarin  kullanimina
dair yapilan diizenlemelerden kaynakli bu
kavram bilisim alanina dogru bir yo6nelim
gelistirmistir [6].

MIT'de
bilgisayarlarin

milyon dolarlik
ucuzlaylp laboratuvarlarda



liniversite 6grencileri tarafindan kullanilmaya
baglamasiyla Ogrenciler arasinda yazil
olmayan kurallar gelismistir. Bilgisayar
kullanicilari, ayni zamanda yazilimi yapan
kisilerdir. Bu kisiler programlanan seritlerde
ihtiyaglarina uygun programlar1 gelistirip
kullandiktan  sonra, ¢alistiklar1  yerde
birakarak bagkalarnin da  kullanmasina
olanak saglamislardir. Bilgisayarlarda yapilan
donanimsal veya yazilimsal iyilestirmeler,
gelistirmeler amacglanan1 en iyi sekilde
karsiliyorsa buna “hack” denmeye
baglanmistir. Yas, cinsiyet veya herhangi bir
baska sey hesaba katilmadan bu eylemi yapan
kisiler “hacker” olarak tanimlanmigtir. [4]

Sisteme yetkisiz olarak erigim
eylemi ise “crack” ve bunu gerceklestiren kisi
veya kisiler “cracker” olarak
adlandirilmaktadir.  Kelime  olarak  ve
sonrasinda  da  bilisim  diinyasindaki
karsiligina bakildiginda; kirmak, yikmak gibi
anlamlar1 icermektedir. Bir &rnek olarak,
ticretli yazilimlarin anahtarlarinin kirilmasi ve
kullanilmast eylemini tariflemektedir. [7]
Hacker kavrami ozellikle anaakim
basin/medya tarafindan siklikla kotiileyici bir
anlamda kullanilmistir. [8] Bazilari bunun
akla yatkin oldugunu disiinse de, birtakim
insanlar bunun saldirgan bir anlam oldugunu
diisinmektedir. Anaakim medyada, hacker
kavrami siklikla kotii niyetli giivenlik kiric

(malicious security  cracker) olarak
kullanmaktadir. [7] Hacker ve Cracker
kavramlarinin = ayrim  noktasini, hacker

tanimlamasi yapilirken kullanilan “malicious
security cracker” ifadesi koyabilir. Oldukca
actk  bir sekilde hacker kavramiin
tanimlanildig: iddia edilirken, aslinda cracker
kavrami anlatilmaktadir.

2.2 Hacker Kiiltiirii ve Etigi

Gegmisten giliniimiize kadar
hackerlarin  gergeklestirdikleri  eylemlere
bakildiginda; tutkuyla ~ merak  eden,
O0grenemeye doyamayan, Ogrenmek ve
merakini gidermek i¢in farkli seyler deneyen,
tim cabasini bilginin agiga ¢ikmasi ve
insanlara ulagmasi i¢in harcayan insanlari
gorebiliriz.  Hackerlar genel olarak bilgiyi
desifre etmeye calisirlar. Tim eylemleri
bilginin birilerinin tekelinde kalmamasi ve

insanlara ulagmasi amaciyla
gerceklestirilmektedir. Hackerlarin
kriminalize edilmesi, bu bilgilerin acgiga
¢ikmasindan  rahatsizlik duyan  giic
odaklarinin ¢abasidir [4].

Hackerlara bir hareketin veya
siradan  bireylerin  Gtesinde  bakmamizin
sebebi, bu eylemleri yapan insanlarin
yaptiklariyla  bizlere  siradan  insanlar

olmadiklarin1 gostermeleridir. Eger sadece bir
hareket veya bir eylem olsaydi, yaptiklari
sadece o anlik ve hayatlarina etki etmeyen
birer eylemden 6te olmazdi. Fakat bir kiiltiir
sadece bir anlik davranista degil, bireylerin
hayat felsefesinde kendini gostermektedir.
Yaptiklar1 bir bakima kendilerini ifade
etmenin bir bi¢cimi olmaktadir. Hacker
kiiltiirinii anlamak i¢in oncelikle ilk hacker
manifestolarina gz atmakta fayda var. flk
olarak The Mentor'un meshur Hacker
Manifestosu'ndan [4] bir ifade:

Evet, bir sucluyum. Sucum merakl
olusum. Sucum insanlart  nasil
goriindiikleri yerine séyledikleri ve
diigtindiikleriyle yargilamak. Benim
sucum sizleri zekamla alt etmek,
beni asla affetmeyeceginizi bildigim
bir sey.

Bu artik bizim diinyamiz...elektronun
ve devre anahtarlarimin diinyasi...
saniyede akip giden veri birimlerinin
giizelligi. Cikar pesinde kosusan
aggozliilerin elinde olmasaydi son
derece ucuz olabilecek, zaten mevcut
olan bir hizmeti para O&demeden
kullaniyoruz. Kesfe ¢ikiyoruz... ve

sen bize suclu diyorsun. Bilgiyi
artyoruz... ve sen bize suglu
diyorsun.  Bizim ten  rengimiz,

milliyetimiz, dinsel baglantilarimiz
yok... ve sen bize suglu diyorsun. Sen
atom bombalart yapiyor, para icin
savaslar ¢ikariyor, oldiiriiyor, hile
yapiyor ve bizi biitiin bunlart kendi

iyiligimiz icin yaptigina
inandirmaya calisarak  yalan
soyliiyorsun... hala biz sugluyuz.
Evet ben



sugluyum. Su¢um merak.

Ikinci olarak Richard Stallman'm On
Hacking [9] yazisindan:

Hacklemek olarak adlandirdigimiz
seye basit bir tanmim koymak ¢ok zor,
ancak bence bu eylemlerin ortak
noktast oyunculuk, zekayr kullanmak
ve arastirmacilik. Bundan yola
ctkarsak, hacklemek miimkiin olanin
limitlerini  oyuncu  bir zekayla
simamaktr  diyebiliriz. Bu oyuncu
zekayr gosteren eylemlerin hepsi
“hack degeri” tasir.

Son olarak Linus Torvalds'tan [10]:

Hacker, bilgisayarini hayatta kalmak
icin  kullanmaktan,  diger  iki
asamaya gecmis kisidir.

Son alintidan baslayacak olursak;
burada Torvalds'in ifade ettigi diger iki
asama yazisinda tanimlamis oldugu Linus
yasasinda  mevcuttur.  Torvalds, insan
yasaminin hayatta kalmak, toplumsallagma ve
eglence seklinde ii¢ asamadan olustugunu
sOyler.  Stallman'dan  yapilan  alinitiya
baktigimizda yapilan eylemin siradan, basit
veya kotii niyetli bir eylemden ¢ok kesfetme
diirtiisiinden yola ¢iktig1 goriilebilir. Ve son
olarak, ilk verilen alintiya deginilirse; The
Mentor, bilgi aclig1 ve zekanin Stesinde bir
yere gonderme yapmaktadir. Hacklemenin
asil amacina, yani bilginin 6zgiirlesmesi ve
bu sayede toplumsal olan bilginin tekrar
topluma iade edilmesine deginmektedir.

Ik hackerlar ABD'in akademik
ortamlarmi tanimmis iiniversite Ogrencileri
olmustur. Burada benimsenmis bir Acgik
Akademi Modeli'nden bahsedilebilir. Bu
model arastirmada bulunmak isteyen herkesin
katilimma acik, tutkulu olan herkesin katki
sunabilecegi, test edebilecegi ve siirece
miidahale edebilecegi glinlimiiz bilimsel
aragtirma yontemine benzer bir yapiy: ifade
edilmektedir. Bu tarz bir yontemle yetismis
insanlarin  bilginin kisitlanmasina, sadece
secilmiglerin erisimine agik olmasina sessiz
kalabileceklerini diistinmek biiylik bir hayal
kirikligi olurdu.

Bu yetismis kiiltiire bakildiginda,
hackerlik bazi1 etik kurallart beraberinde
getirmektedir. Hacker etigini 3 farkli agamada
incelenmistir. Birinci kusak hackerlar, ikinci
kusak hackerlar ve {iciincli kusak hackerlar.
Ik kusak hacker etigi, ilk hackerlarin ortaya
¢iktigt MIT biinyesinde, hackerlarin birbirleri
arasindaki iliskiyi diizenleyen degerler olarak
goriilebilir. Bu degerler [6] listelelendiginde;

1. Bireyler sistemlerin nasil isledigini
bilmelidir.

2. Bilgi ozgiirdiir.

3. Otoritenin  getirecegi  baskidan
korunmak igin bilgi gayri merkezi
bir yapida olmalidir.

gibi ifadeleri icermektedir. Bu kusak bilginin
toplumsallagmasin1 merkezine almis ve bu
baglamda eylemlerde bulunmustur. ikinci
kusak  hackerlar ilk kusagin  etigini
benimsemis ve buna ek olarak bagka degerleri
eklemislerdir. Fakat bu kusakta ilk kusak etigi
cok belirgin olmamistir. Bu grup 1980'li

yillarda  kisisel  bilgisayarlarin, = mikro
bilgisayarlarin ~ yerini aldigt zamanlarda
ortaya ¢ikmaktadir [6].

1. Hicbir kosulda zarar verme.

2. Kigisel bilgisayarlar ozel yasamlara
ait bilgi barindirryor olabilir. Bu
bilgi kesinlikle korunmall.

Swirlari zorlayin, kesfedin.

Tletisim temel bir haktir.

Elde ettiklerinizi paylagin.

Kendinizi koruyun.
Hack  sistemlerin
iyilestirir.

N A

giivenliklerini

fkinci kusagin etik degerlerine baktigimizda
degisen teknoloji, kisisel bilgisayarlara
yonelim beraberinde degisen bir toplumu ve
degisen bir anlayis1 getirmektedir. Bunun
tersi de gecerlidir, toplum ve teknolojinin
degisimi arasinda diyalektik bir siireg
islemektedir [6]. Bu degisim ilk kusaktan
baslamus ikinci kusakta ¢cok daha belirgin hale
gelmistir. Ugiincii kusak ise 6zgiir yazilim ve
acgik kaynak hareketinden olduk¢a
etkilenmistir [6]. Bu hareketler ile ilk kusak
etiginin geri dondigi kabul edilebilir. Bu
gelisimde internetin etkisi goz ardi edilemez.



Bu kusagin hareketi sirketlerce gelistirilen
teknolojinin yaratti§1 sorunlara yanit olarak
da diisiiniilebilir. Richard Stallman'in GNU -
GNU's not Unix[11] hareketinin igerisinde
tanimlanan prensipler {iglincii kusak etigin
yazili hali olmustur. Bu i¢iincii kusakta etik
degerler birinci kugsagi barindirmig ve ikinci
kusagin aksine pratikleriyle bulusturmustur.
Bunlarla  birlikte  kendilerinden  sonra
gelecekler i¢in bir model olusturmuslardir.
Glniimiiz is diinyasinda kendine yer
edinmeye calisan bir kisim i¢in de “etik hack”
[6] kavramimi cklemekte fayda vardir. Bu,
ikinci kusagin prensiplerinin is diinyasinda
uygulayarak yapilan eyleme gonderme
yapmaktadir. Aslinda yapilan sey “etik crack”
olmaktadir.

2.3 RedHack ve Anonymous Ornekleri icin
Degerlendirme

Anonymous ve RedHack gibi
isimleri sik sik duymaya basladik. Peki
hacktivizm  denilen seyden ne kadar
haberdariz ve bu isimlerle hack eylemleri
yapanlar neyi amagliyor? Bunlar kim? Isin
asli, sorulacak ¢ok fazla soru wvardir.
Calismanin  bu kisminda bu &rnekler
lizerinden hacktivizm kavrami tartigilmastir.

Daha once de belirttigimiz gibi,
hacktivizm bilgisayarl1 aktivizmin bir tiiril
olarak karsimiza g¢ikmaktadir. Diislincelerini
paylasmak icin sokagin yetmedigini diislinen
birilerinin gergeklestirdigi, sokagi ve dijital
diinyay1 birlestiren bir eylem bi¢imi olarak
antlmaktadir [8]. Anonymous Orneginde
goriilebilecegi gibi; bu grup basta eglence
amagli eylemler yapmak i¢in bir araya gelmis
insanlardan olustugunu ifade etmistir. Su anki
haline bakildiginda artik eglenceden daha 6te,
toplumsal ve politik bir yam1 oldugunu
sOyleyebiliriz. Yapilan eylemlerde hedeflenen
sey toplumsal bir olaya dikkat cekmek oldugu
i¢in internetin etkin bir sekilde kullanilmasi
gerekmektedir. Bu etkin kullanim ile kamoyu
yaratilmas1  saglanmaktadir. Bu noktada
hacktivizmi; bilgisayarlarin, programalama
becerisinin ve internetin toplumsal bir soruna
yonelik tepki gosterilmesi i¢in kullanilmasi
olarak tanimlayabiliriz. Anonymous kendini
hacktivist bir grup olarak tanimlamamaktadir.
Ve bir lideri yoktur. Daha ¢ok bir fikir

etrafinda gelen insanlardan olusmaktadir. Bu
olusum uzun siireli bir yapidan ziyade bir
toplumsal sorun karsisinda din, dil, ik, yas,
cinsiyet gibi herhangi bir sey goz etmeksizin
bir araya gelen insanlarin birlikte bir eylem
yapmast  olarak  disilinlilebilir. =~ Bunu
Anonymous'un kendi tamitimindan [12] bir
kesit ile daha iyi ifade edebiliriz:

Anonymous ashnda birlikte kisa bir
yolculuga ¢tkan insan toplulugu
denilebilir - ise giderken otobiiste
veya trende tamgan kisiler gibi: Kisa
stireligine hepimiz ayni rotadayizdur,
ayni amaci, hedefi veya begenmeme
durumunu  paylasiriz. Ve birlikte
ctktigimiz bu kisa yolculukta belki
diinyayt degistirebiliriz.

Bu bireyler yaptiklar1 kisa yolculuktan sonra
dagilip belki bir daha tekrar bir araya
gelmeyeceklerdir. Geldiklerinde bile yine
anonim kimlikleri ile hareket edeceklerdir.
Anonymous, Scientology'nin [13] yayimnlanan
bir videoyu telif haklar1 sebebiyle kaldirtmasi
iizerine, birka¢c kisinin Scientology'ye
eglence amacli satagmasiyla baslayan bir
akimdir [14]. Bu akim her gecen giin daha
fazla kisinin katilimi ile eglenceden daha
toplumsal ve politik olaylara yonelik eylemler
diizenlemeye dogru ivme kazanmistir. Ayni
anda farkli yerlerde farkli toplumsal sorunlar

icin bir araya gelen ve eylem yapan
Anonymous'lar olabilmektedir.
Anonymous'un 6zii de iste tam burada
kendini gostermektedir. Teknolojinin
gelisgmesine ragmen ilk yapilan hack
eylemlerinde kullanilan DDos [15]

(distributed denial of service -dagitik hizmet
akstama) saldirilar1 gerek c¢ok teknik bilgiyi

ihtiyag duyulmamasi gerekse sivil
itaatsizligin internet ortaminda uygulanabilir
hali olmast bakimindan halen ragbet
gormektedir.

Anonymous gibi yapilarda hacktivist
eylemleri gergeklesirenlerin tiim zamanini
bilgisayar basinada gegiren ve bilgisayardan
bagka wugrasi olmayan ‘sivilceli ergen'
tanimiyla hi¢ uyusmayan bireyler olduguna
dikkat ¢ekmek gerekiyor. Tiim bireylerin {ist
diizey programlama becerisine sahip olmasi
gerektigi  disiincesi de  biyik  bir



yanilsamadir. Bu bireyleri birka¢ grup altinda
toplayabiliriz. 1k grup, gercekten de sayisi
cok fazla olmayan ileri seviye programlama
becerisine sahip bireylerden olugmaktadir. Bu
bireyler siber uzayin onciileri kasifleri olarak
da anilabilir. ikinci grup, hacker kategorisinde
olmayip hacktivist eylemlerde gorsel tasarim
gibi desteklerle katkida bulunan ve 'geek’
olarak anilan kategoridir. Son grup, bilgisi ve
fikri olmadan bu siirece dahil olmaya ¢aligan
bireyleri ifade eder ve  kendilerini
gelistirmeleri i¢in diger bireylerin yardimu ile
'geek’ kategorisine dahil olabilirler. 'Lamer’
denilen grup ise nasil ¢aligtigin1 anlamadan
an az direktif ile bir seyler yapmaya galisan
kesimi ifade eder. [6]

The Mentor'un 1986  yilinda
yaymladigr Hacker Manifestosu diinyanin her
yerinde duyulmus ve yavas yavas etkisini
gostermistir. Bu manifesto Tirkiye'de o
zamanlardan itibaren karsilik bulmaya
baglamistir ve bu karsiliklardan biri de, yakin
zamanda yaptigi eylemlerle adini duyuran
RedHack olmustur. RedHack, benzer
eylemleri ve benzer tutumlart olsa da,
Anonymous'un aksine farkli bir yap1 olarak
hareket etmektedir. Uzun siiredir hacktivist
eylemlerde bulunuyor olmalarina ragmen, son
yillarda ¢ok daha fazla taninir hale gelmistir.
Bu durumun iki agidan agiklamasi yapabilir.
Birincisi, yapilan eylemlerin toplumda daha
cok yer edinir olmasidir. ikinci olarak da,
toplumun hacker algis1 daha pozitif bir yone
dogru kaymaya baglamasidir. Bu durum
diyalektik bir siire¢ oldugundan, bu sebepler
birbirinden ayr1 diisiiniilemez.

Toplum tarafindan destek gorecek
eylemler, hem tanmirhigt hem de toplum
algistm1  olumlu ydnde degistirmektedir.
Toplumdaki bu pozitif yondeki kirilmanin
Icisleri Bakankhigi'min  hacklenmesi ile
gerceklestigi soylenebilir [8]. Her ne kadar
teknik olarak basit bir eylem olsa da, hem
hedef alinan kisi/kurumlar hem de elde
edinilen bilgiler sebebiyle toplum tarafindan
epey destek gormiistiir. Bu kabul gormiisliik

sosyal medyada yazilanlardan rahatlikla
okunabilir. Bu durum RedHack'ten istek
eylemlere  kadar  gitmektedir. =~ Gerek

soylemlerinde aldiklar1 niikteli tutum gerekse
dillendirdikleri toplumsal sorunlar sebebiyle

giderek daha da tanimir hale gelmektedir. Iyi
bir sosyal medya yoOnetimine sahip
olduklarmin hakkimi vermek gerekmektedir.
Taninirliklarini bir nebze de sosyal medyay1
iyi  kullamiyor olmalart1  saglamaktadir.
Yaptiklar1 eylemleri takip edenler biliyordur,
yakin zamanda yaptiklar iki eylem Ornegini
verebiliriz. Bu sayede eylem tarzlarimin ve
amaglarinin = neler oldugu daha iyi
anlagilabilir. Bunlarda ilki, son giinlerde
yasanan doviz yiikselisi karsisinda Merkez
Bankasi'nin sitesini (tcmb.gov.tr)
hacklemeleridir. Ve bunu niikteli bir sekilde
Twitter ortaminda duyurmuslardir [16]. Bu
eylemde hem toplumsal soruna dikkat
¢ekmek icin yapilmis eylemi hem de
toplumla kurulan iletisim seklini goérebiliriz.
Ikinci olarak, son giinlerde haberlerde daha
¢ok duymaya basladigimiz “cocuk gelin”
veya diger bir ifadeyle ¢ocuk tecaviizii olarak
adlandirilan toplumsal soruna dikkat ¢ekmek
icin Aile ve Sosyal Politikalar Bakanliginin
sitesinin hacklenmesidir. Sitede bu toplumsal
soruna deginen aciklamalar [17]
yayinlamalaridir. Bu 6rnekte de gdreceginiz
iizere yine toplumsal bir meseleye dikkat
¢ekme cabalar1 olmustur.

3. Toplum Miihendisligi
3.1 Toplum Miihendisligi Kavramlari

Toplum  mihendisligi  kavrami
180014 yillarin sonunda modern calisanlar
yaratma diisiincesi ile ortaya ¢ikmistir. Daha
sonrasinda toplumu yeniden insa etmek,
toplumsal  sorunlara  yonelik  ¢oziimler
getirmek veya tam aksi bir distlinceyle,
kitlesel hareketlerin yogunlastig1 zamanlarda
kitlenin manipule edilmesi gibi amaglarla iki
farkli dogrultuda ABD (Amerika Birlesik
Devletleri) ve SSCB (Sovyet Sosyalist
Cumhuriyetler Birligi)'de ortaya c¢ikmigtir.
ABD'de kitleleri savasin gerekliligine ve
Ozgiirligiin savas sonrasi kazanilacagina
inandirmak  i¢cin  yapilan  calismalari
kapsamistir  [18]. SSCB'de ise Carlik
Rusyasmin toplumsal yapisi yerine Sovyet
devrimi ile olusturulmak istenen yeni
toplumsal yapinin insas1 sirasinda ortaya
¢ikan caligmalardir [19].

Toplum miihendisligi sosyal bir



disiplin olup devletler veya herhangi bir 6zel
yapvkurum/kimse  tarafindan  uygulanan;
toplumsal  davraniglari,  tutumlarnt  ve
kaynaklar1 genis ¢apta etkilemek igin sarf
edilen ¢abalarin tiimii olarak ifade edilebilir.
Toplum miihendisligi, bilimsel yontemleri
sosyal konular iizerinde uygulama olarak da
anilabilir. Toplum miihendisleri bu yontemleri
toplumu anlamak ve analiz etmek igin
kullanan kimselerdir. En giivenilir ve anlamli
ciktilar1 alabilmek igin giivenilir istatistiksel
verilerle ve en gelismis tekniklerle ile
calisilmasi gereckmektedir. Toplum
mihendisligi, toplumlarin refah ve 6zgiirliik
diizeylerini arttirmak icin toplumsal yapinin
yOnetimine uygun tasarimlar gelistiren veri

tabanli  bilimsel  bir  sistem  olarak
diistiniilebilir.
Kavram, c¢ok ¢esitli sebeplerden

dolayr kotii anlamlariyla anilir olmustur.
Bunun da temel sebepleri gerek devletlerce
gerek oOzel veya resmi kurumlar gerekse
kisiler tarafindan baska amagclar igin
kullanilmasidir.  Bunlarin  en  basinda
toplumun istenildigi gibi yonetilmesi veya
bagka bir ifade ile, ABD orneginde oldugu
gibi, devletlerin topluma mesrulastirmak
istedikleri konularda toplumun bellegini ve
kararmi etkilemek icin kullanilmigtir. Toplum
mithendisliginin belirli bir aract yoktur.
Probleme 6zgii araglar kullanilabilir. Bunlar
gazete veya internet gibi herhangi bir iletigim
araci olabilir. Bir bagka toplum miihendisligi,
reklam sirketleri gibi yerlerde kimi sirketlerin
karinmi arttirma amagh  kullanilan toplumu
etkileme yontemleri olmustur. Bu g¢aligmada
iizerinde duracagimiz kotii anlam kazanmis
baglam ise bilisim alanidir.

Toplum miihendisligi bilisim
alanindaki ~ baglamiyla  disiiniildiigiinde,
kabaca, toplum miihendisligi yontemlerinin
bilisim alaninda uygulanmasi olarak ifade
edilebilir. Burada, kot niyetli kisiler, bu
yontemleri erisim haklarinin olmadig: kisisel
bilgilere erisebilmek i¢in bireyleri manipule
etmede kullanmaktadir. Bu noktada, bu
alandaki  toplum  miihendisleri,  bilgi
giivenligindeki en zayif halka olan bireyleri
kullanarak  erisim  haklarinin  olmadig1
bilgileri hedef alirlar. Toplum miihendisligi
saldirilari  ¢ogunlukla  teknolojiden  ¢ok

psikolojiden yararlanmaktadir [1]. Toplum
mithendisligi giiniimiizde insanlar1 aldatma
sanat1 olarak ifade edilmektedir [20].

3.2 Saldirilar

Genel olarak toplum
miihendislerinin ilk yaptiklar sey saldirtlarim
gerceklestirecekleri kisi ve kurumlarla bir
giiven iligkisi kurmak olur. Daha sonra bu
giiven mekanizmast kullanilarak  cesitli
yardimer  bilgilere  erismeye  ¢alisirlar.
Edinilen bu yardimci bilgileri de genellikle
sistemde  glivenlik  kontrolii  sirasinda
karsilagacaklar1 bir sorunun cevabi veya bir
sifre veya bunlara benzer bir sey
olabilmektedir. Bu asamadan sonrasi ise
sadece bilgiye erismek olacaktir. Dahasi,
toplum miihendisligi koti amaglt
yazilimlardan daha zarar vericidir. Ciinki
sadece sisteminizi degil sizi hedef alir.
Bunlar bir 6rnek tizerinde inceleyebiliriz. Bir
sirketin insan kaynaklarinda yeni ise baslamis
bir galigsanin hikayesi [20]:

Yardimsever Andrea

-Insan kaynaklari, Andrea Colhaun.

-Andrea, merhaba, ben Alex; Sirket
Giivenligi 'nden

-Evet?

-Bugiin isler nasil?

-Iyi. Sizin i¢in ne yapabilirim?

-Yeni baslayanlar i¢in bir giivenlik
semineri diizenliyoruz ve deneme
icin  birka¢  kigiyi  bir araya
getirmemiz gerekiyor. Gegen ay ise
baslayan  herkesin  adlarina ve
telefon numaralarina ihtiyacim var.
Bana bu konuda yardimci olabilir
misiniz?

Tabi ki olabilirdi.

Bu saldint incelendiginde yapilan sey yeni
baslamis birinin bilgisizliginden yararlanip,
ihtiya¢ edinilen bilgiye kolayca erisilmistir.
Bunlarin disimda toplum miihendisliginde;
bir ¢alisan gibi davranmak, yetkili biri gibi
davranmak, yardima ihtiyaci olan biri gibi
davranmak, e-posta ekiyle truva ati
gondermek, bedava yazilima truva ati
gizlemek, kurbana igine truva at1 gizlenmis
bir CD vermek (Oyun CD’sine mesela),
kullanicinin  yeniden MSN adresini ve



sifresini girmesini saglayacak sahte bir
pencere kullanmak (Fake Mail) gibi birgok
yontem siralanabilir. Bunlarla birlikte, sahte
oykiilerle kandirma ve e-dolandiricilik gibi
farkli tekniklerle gergeklestirilen saldirilar
olmaktadir. Bir¢ok farkli tipteki aldatmaca,
giiniimiizde ¢evrimici giivenligi tehdit eden
bir sorun haline gelmektedir. Bu tehditler
parolalart ele gecgirmekten finansal iglemleri
yonlendirmeye kadar varabilir. Toplum
mithendisligi saldirtlarinin  temelindeki en
biiyiik tehdit parolalar igindir. Kazara veya
aldatmaca ile parolanin ele gegirilmesi tiim
sistemi yikacak sorunlara yol agcabilir.
Sistemlere s1izmak i¢in onlar1 kullanan kisileri
kandirmak giderek biiyliyen bir yontemdir
fakat yeni degildir [1].

32.1  Sahte  Oykiilerle Kandirma
(Pretexting)
Bu teknik daha ¢ok giivenlik

bilgilerinin saglanacagi kisileri dil dokerek
kandirmak, kendisini bir bagkasiymis gibi
tanitmak ve gerekli bilgileri almak iizerine
kuruludur. Ulasilmak istenen bilgiyi dogrudan
degil de, oncelikle o bilginin elde edilmesi
icin gerekli temel bilgileri elde etmek ve
sonrasinda bunlar1 kullanarak elde eder. Cok
temel bilgiler (dogum tarihi, kimlik numarast,
dogum yeri, anne adi vb.) ulasmanin kolay
oldugunu diigiiniirsek bunlart kullanarak bir
¢ok sey vyapilabilir. 1996'da  saglik
mahremiyetine yapilan saldirilar tespit etmek
icin bir deney yapilmisti [1]. Calisanlar
yetkisiz aramalar konusunda egitilmisti.
Ornegin aramanin nereden geldigine bagh
olarak yetkili bir talep olup olmadig: tespit
edilmeye calisilmisti. Bir hafta icinde 30
aldatma istegi tespit edilmisti.

Bir sirketin santralini atlatmanin ve
insanlarin ~ giivenini  kazanmanmn  yolu
pazarlama egitimlerinde  Ogretilmektedir.
Mitnick bu konuda bir uzman sayilabilir [20].
Yillarca bu yontemleri kullanarak sirketlerin
giivenliklerini aldatmigtir. Sahte &ykiilerle
kandirma yontemi uzun zaman sirketler i¢in
kullanilmistir. Son zamanlarda ise bireylere
kars1 kullanilma orani giderek artmaktadir

[1].

3.2.1 E-dolandiricilik (Phishing)

Gilinlimiizde en hizli biiyiiyen
gevrimi¢i  su¢  olarak  e-dolandiricilik
bulunmaktadir. En sik yasanilan

bi¢imlerinden biri, e-mail yolu ile goriiniiste
tamidiginiz bir  siteye  yonlendirilerek
parolanizin ¢alinmasidir. Bu saldir1 teknigi e-
mail diginda telefon, web sitesi veya bagka
herhangi bir sistem lizerinden
gerceklestirilebilir. Tiirkge'de e-dolandiricilik
olarak ifade edilebilen bu aldatmaca
dolandiriciligin ¢evrimigi yapilan bigimidir.
Bankanizdan gelen bir e-mail gibi gériinerek
kisisel bilgilerinizin ele ge¢irilmesidir. E-
dolandiricilik  saldirilar1  2003'ten  itibaren
baglamistir. Ik  ornekler taklit siteler
olmustur. Simdilerde saldirganlar psikolojiyi
daha etkin kullanmaktadirlar [1].

E-dolandiricilik, sirketler i¢in birgok
yonden sahte dykiilerle kandirmacadan daha
zorlu bir problemdir. Sirket ¢alisanlar1 yerine
miisterileri hedef alan bu yontem sirketler
icin basa cikilmasi daha gii¢ bir problem
halini almistir. Dolandiricilar genel olarak i¢
kontroliin zayif oldugu ve yiikli miktarda
parayi hizlica disartya tastyacaklari ve slipheli
O0demeleri kontrol etmesi zaman alacak
bankalar1 veya kurumlart tercih ederler [1].

Sahte Oykiilerle kandirma veya e-
dolandiricilik  gibi  tekniklerin  disinda,
bunlardan bigimsel olarak farklilagan saldirt
teknikleri bulunmaktadir. Bunlar; ilgi cekici
yazilimlar, beliren pencereler, ¢op karistirma,
casusluk ve gizli dinleme gibi teknikler
olabilmektedir. lgi ¢ekici yazilimlar ile
kullanicilarin bu yazilimlar1 bilgisayarlarina
yiiklemesi saglanmaktadir. Yazilim
yiiklendikten sonra truva at1 ile sisteme sizma
gerceklestirilmektedir. Beliren  pencere
beklenmedik bir anda ekranin herhangi bir
yerinde  olugarak, kullanicin  dikkatini
dagitabilmektedir. Toplum miihendisleri bu
dikkatsizlikten faydalanarak hedefe istenilen
eylemleri yaptirabilmektedir. Ornegin, bir
internet baglantisi kesintisi ile kullanici ad1 ve
parolanin tekrar girilmesi ile kisisel bilgiler
ele gecirilebilir. Cop karigtirma  teknigi,
saldirganin ~ kisisel  bilgilerin = ge¢mis
olabilecegi herhangi bir belgeye veya sistem
iizerindeki bir dosyaya ulasmak i¢in
ulasabildigi her yeri karistirmasi olarak ifade



edilebilir. Casusluk ve gizli dinleme, e-mail,
cd veya tcretsiz yazilimlar gibi herhangi bir
kanaldan bilgisayariniza casus yazilimlarin
yiiklenmesidir.  Bu  casus  yazilimlar
vasitasiyla, klavyenizden girdiginiz tiim
veriler takip altima alinabilmektedir. Son
zamanlarda bankalarin  kullandig1  sanal
klavyelere karst da bir tehlike olugmaya
baglamaktadir. Bu giivenlik 6nlemini agmak
amaciyla ekran gorintiisii  almak gibi
teknikler = ortaya ¢ikmistir.  Veya ag
baglantiniza sizilarak, ag tizerinden akan tiim
verileriniz takip altina alinabilmektedir. Bu
saldir1 teknikleri artirilabilir. Fakat asil dikkat
edilmesi gereken, tim bu teknikler ile
bilgisayar sistemleri yerine kullanicilarin
hedef almmast ve farkli bir bigimde
aldatilmasidir [3].

3.3 Genel Degerlendirme ve Onlemler

Toplum miihendisligi saldirilarindan
korunmak i¢in alinacak temel Onlemleri
listeyebiliriz. Bunlar, kurum ¢alisanlarinin
yetkiler ~ konusunda  egitilmesi,  kisisel
verilerin  paylasim:  konusunda  dikkatli
davranilmasi igin bireylerin bilgilendirilmesi
olabilirr.  Veya  telefon  konusmasinda
stiphelendiginiz kisiyi geri aramak igin bir
numara istemeniz, talep edilen seyin
uygunlugu, aciliyete vurgu yapan kisilerden
siiphelenilmesi. soru soruldugunda Kkarsi
tarafin rahatsiz olup olmadigina dikkat
edilmesi, bilmediginiz e-postalar1 ve eklerini

acmamak, internetten bedava adi altinda
buldugunuz her programi bilgisayariniza
kurmamak gibi birgok onlemden

bahsedilebilir. Fakat bunlarin en temelinde
bireylerin zayifliklar1 oldugunu unutmamak
gerekiyor. Dikkat edeceginiz ilizere tim
toplum mihendisligi  saldirilarinda  ve
onlemlerde temel kriter psikoloji olmaktadir.
Dolayisiyla bireylerin kendilerini korumay1
o6grenmeleri gerekmektedir. En iyi korunma
yontemi nelerden kaginmaniz, nelere dikkat
etmeniz gibi konularda bilgilenmektir. [20]

Biligsel psikoloji nasil
diistindiigiimiiz, nasil karar verdigimiz veya
nasil hatirladigimiz gibi konularla ilgilenir.
Saklanmas1 gereken bir bilgi ile o bilgiyi
saklamak i¢in gerekli bilgi arasindaki denge

¢ok kritik olmaktadir. Sistem tasarimcilar: bu
konuda zayif kalmaktadir. Dolayisiyla
psikoloji ve giivenlik arasindaki bu kopri
iizerine daha ¢ok egilmek gerekmektedir.
Bununla ilgili olarak George Miller'in bir
arastirmasi bulunmaktadir. Bu arastirma kisa
siireli bellegin es zamanli olarak ka¢ farkli
secenekle basa ¢ikabildigi iizerinedir. Bu
calisma segenek sayisinin yedi civarinda (arti-
eksi iki) oldugunu gdstermistir. Bircok sistem
tasarimcisi ise segenek sayisini bes civarinda
belirlemektedir. Caligmalar bunun dogru bir
tasarim olmadigini gostermistir [1].

Bu alanda yasanan sikintilar
cogunlukla tasarlanan sistem ile bireyler
arasindaki  uyumsuzlugu  gostermektedir.

Bireyler amaglarina uygun hareket ederken,
amact gerceklestirmelerinden sonra ortaligi
derleyip toparlamadan gidebilirler. Buna
ornek olarak ATM'leri diisiinebiliriz. Para
cekmeye odaklanmis birey, 6nce paray1 sonra
kartt veren ATM'de paray1 aldiktan sonra

kartint  unutabilir.  Bireyler  arasindaki
farkliliklar da tasarlanan sistemin
kullamilabilirligini  etkilemektedir. ~ Ornek
olarak sistemlerin ¢ogu erkekler icin
tasarlanirken, bu  sistemleri  kullanan
kadinlarmn say1s1 erkeklerden fazla

olabilmektedir. Yapilan bir arastirma insanlari
iki grup altinda siniflandirmaya g¢alismistir.
Bu gruplardan biri simgesel ¢ikarimlar yapma
egilimi gosterenleri, digeri ise dil ve aym
anda birden fazla islem yapma becerileri
olanlar1 temsil etmektedir. Bu c¢alismanin
sonuglarma bakildiginda ilk gruptakilerin
cogunlukla erkek, ikinci gruptakilerin ise
cogunlukla kadin oldugu gézlenmistir [1].

Sistem tasarimlarinda 6ne ¢ikan bir
giivenlik problemi de, parola belirleme
konusudur. Parolanin hem hatirlanabilir hem
de baskalar1 tarafindan kolay tahmin
edilemeyecek  bir sekilde  belirlenmesi
gerekmektedir. Parola belirlenirken, isim, soy
isim, dogum tarihi gibi tahmin edilmesi kolay
olan veriler girmek en ¢ok yapilan hatalardan
biridir. Insanlar siklikla kullanmadiklar1 veya
siklikla degistirdikler seyleri hatirlamakta
zorlanirlar. Giivenlik 6nlemleri alirken parola
tek bir ¢oziim yolu degildir. Buna alternatif
olarak bir uzaktan kumada gibi fiziksel
araclar kullanilabilir. Veya parmak izi tanima



sistemleri olabilir. Parola gibi bir giivenlik
onlemi  almiyorsa, kullanim  limitleri
koyulabilir. ATM'ler bunlara bir Ornektir.
Kartimizin sifresini ti¢ defa yanlis girdiginiz
takdirde kartiniz bloke olur veya kartiniza el
koyulur.  Sistem  tasarlanirtken  sizden
hatirlanmas1 veya tahmin edilmesi zor bir
parola segmeniz ve o parolay1r herhangi bir
yere yazmamaniz beklenir. Bu durum basl
bagina bir paradokstur [1].

E-dolandiricilik  saldirilarina  karsi

almabilecek  gilivenlik  Onlemleri  farkli
diizeylerde farkli tipteki araglar
olabilmektedir. Bunlara bir ¢ok 0Ornek

verilebilir. Parola mengeneleri bunlardan bir
tanesidir. Bu arag, tarayici lizerinde bulunan
bir eklentidir. Kullanicinin giris yapacagi
sitenin alan adi ile girecegi parolay1
harmanlayarak kendi igerisinde yeni bir
parola Tlretip kullanmaktadir. Kullanici her
defasinda ayni parolay:r kullansa bile farkli
sitelerde farkli yeni parolalar iiretileceginden
giivenlik arttirilmis olacaktir. Size tanidikmis
gibi gelen bir site, gergekte baska bir alan
adina sahip olacagindan iretilecek yeni
parola dogru olmayacagi i¢in bu tip bir e-
dolandiricilik  saldir1  Onlenebilecektir. Bir
bagka ornek gegmiste kullanilmis kullanict
bazli sertifikalar veya 06zel uygulamalar
olabilir. Gegmiste bankalarin ozel
uygulamalarinin oldugu floopy diskler ile
herhangi bir bilgisayar bankalarin terminalleri
olarak  kullanilabilmistir. ~ Bu  yontem
giiniimiizde de benzer bir sekilde varligini
siirdirmektedir ve olduk¢a basarili bir
giivenlik mekanizmasi saglamaktadir. Veya
bir bagska oOnlem yapilan islemleri gilivenli
hale getirmek i¢in bilgilerin sifrelenmesini

saglayan sertifikalardir.  Bilgisayarimizda
kullandiginiz tarayicimizi bir parola deposu
haline getirebileceginiz eklentiler

bulunmaktadir. Rastgele parolalar iiretmekte
ve bunlarn belleginde saklamaktadir. URL
dogru oldugu siirece sizin adimiza giris
yapabilmektedir. Parolalarin sifrelenmemis
bir sekilde saklanmasi durumunda giivenlik
acig1 olusturabilmektedir. Bir bagka arag
bankalarin favorisi olan sanal klavyelerdir.
Dolandircilar, heniiz ¢ok yaygin olmasa da,
sanal klavye kullanimi sirasinda ekran
goriintiisii alabilecek yazilimlarla sifreleri ele
gegirmeye ¢alismaktadir. Bu gibi yontemlerin

disinda toplum miihendisliginin asil hedefi
olan bireyleri veya miisterileri egitmek de
onlemlerden biri olabilmektedir [1].

Oniimiizdeki yillarda giivenlik ve
psikoloji arasindaki iliskinin biiyiik bir
aragtirma alan1 olacagi diisliniilmektedir.
Bilgisayar bilimleri uzun yillardir ¢aligilan bir
alan olsa da, aklin anlagilmasi heniiz ¢ok yeni
ve bakir bir alandir. Beynin karmasiklig
diistiniildiiglinde bu alanda yapilacak ¢ok sey
oldugu soylenebilir [1].

4. Toplum Miihendisligi Yamilsamasi
Olarak Hacktivizm

Hacktivizm ve Toplum Mihendisligi
bugiine kadar bilisim alaninda, gerek bu
disiplindeki kigiler gerekse bu disiplin
disindaki kisiler tarafindan siirekli karistirilan
iki  kavram olmustur. Bu ¢alismada
hacktivizm  konusundaki  negatif  algi
degistirilmeye calisilmis ve hacktivizm olarak
bilinen toplum miihendisligi kavrami ortaya
konulmaya ¢alisilmistir. Dolayisiyla toplum
mihendisleri tarafindan yapilanlar saldir,
hackerlar tarafindan yapilanlar ise eylem
olarak ifade edilmislerdir. Bu temel fark,
toplum miihendisligindeki saldirilarin
amacimin kisisel bilgilere erisim ve bunlar
iizerinden kisisel ¢ikarlar(bilgileri satarak
para kazanma, dolandirma vb.) saglanmasi
iken, hacktivizmde ise bir sistemi gegici
olarak islevsiz hale getirerek toplumsal bir
soruna  dikkat ¢ekmek  istenmesinden
kaynaklanmaktadir. Toplum gdziinde
hackerlara olan negatif algi, Bu iki kavramin

birbirine  karigtirllmas1t  ve toplum
miihendislerinin  yaptiklarinin  hacktivism
eylemleri  olarak  ifade  edilmesinden
dogmaktadir.

Ricardo Dominguez ve Stefan Wray,
Meksika Hiikiimetine “Internet savas1”
acgtiklarin1  deklare edene kadar, aktivist
kimliklerini brosiir dagitmak veya politik

slogan atmak gibi ge¢misten gelen
yontemlerle Zapatista istyanlarina destek
olarak kazanmiglardir. Daha sonra New
Yorklular  zuliimden sorumlu tuttuklari

kisilerin veya kurumlarin sitelerine eylemde
bulunmak icin “sanal katilim”
diizenlemiglerdir. Bu eylemler sirasinda



siarlari, “Devrim dijital ortama aktarilacaktir”
olmustur. Ve Stefan Wray'm “Bunu
elektronik sivil itaatsizligin bir bi¢imi olarak
gormekteyiz” ifadesi ile hacktivizmin, artik
toplumsal hareketlerin bir pargast ve bir
eylem bi¢imi oldugu goriilmektedir [21].

Hacktivistler interneti politik
eylemleri i¢in kullanmaktadir. Kendilerini
gercek  diinyadaki  eylemlerin  internet
ortamindaki temsilcileri olarak
gormektelerdir. Ornek olarak, 1998'de ingiliz
hackerlar, 300 web sitesini hackleyerek
niikleer karsiti igerikler yayinlamislardir.
1990'larin  ortalarindan 6nce hackerlarin
politik baglantisin1 gosteren az sayida kanit
olsa da, hacktivizm giderek biiyliyen bir
hacker kiiltiiriidiir [2]. Bugiine kadar yapilan
eylemler ve saldirilar incelendiginde, toplum
milhendisleri daima kigisel bilgileri elde
etmeyi amaglarken, hackerlar eylemlerinde
toplumsal sorunlara dikkat ¢gekmeyi merkeze
koymuslardir. “Ger¢ek Hacker'lar sanal
bilgiler vasitasiyla kisisel ¢ikarlar pesinde
kosan, virtis yazan, veri hwrsizligi ya da
soygunculuk  yapan, kisaca  devletlerin
hayatin her alaninda, elleri altlarindaki
basin-yayin  organlaryla bize gostermek
istedikleri su¢lular degillerdir” [4].

5. Sonug

Hackerlar, yasadigimiz
yabancilagma siirecini tersine cevirmeye
calisan insanlardir. Artik iireten degil tiiketen
oldugumuz bu toplumda teknolojinin
bilgisinden giderek uzaklagsarak bilmeden
anlamadan  sadece  kullanan  konuma
geliyoruz. Bu kisir dongiiyli kirmaya caligan
hackerlar, toplumsal ¢ikarlari g6z Oniinde
bulundurmuslardir. Ciinkii tiretimden
tiketime gecen konumumuz sebebiyle
yasadigimiz yabancilagma bireyler iizerinde
bir gdzetim, denetim ve tiiketim toplumu
olarak tekrar tekrar karsimiza c¢ikmaktadir

[6].

Daha oOnce  bahsedildigi  gibi
Hacktivizm bir kiiltlirdiir. Ve bu kiiltiir daha
fazla ozgiirlik icin bilginin,
teknolojinin/teknigin bilgisinin

kesfedilmesini ve paylasilmasini gerektirir.
Bilginin 6nemi ve degeri gittikge artmakta

devletler ve sirketler onu ellerinde tutmak
istemektedirler. Bilginin 6zgiir olmast bu
giicin herhangi birinin elinde olmamasi
demektir. Hackerlar; militarize edilmis, askeri
sanayileri gelistirmekte kullanilan bilgiyi tiim
insanlik i¢in kullanilabilir hale getirmeye

calisgan  kimselerdir. ~ Hacker,  bilginin
miilkiyetiyle varolan egemen smiflarin
egemenlik alanlarina miidahele ederek,

bilginin ekonomi politigini sekteye ugratir ve
bilgiyi anonimlestirir [4]. Bilginin
korunabilmesi i¢in hackerlarin ¢ok net bir
kuralt vardir: Ne olursa olsun, bilgi 6zgiir
olmalidir [6].
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